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PARTE | - Clausulas juridicas

Artigo 1° | Objeto

O presente Caderno de Encargos tem por finalidade a adjudicacdo e compreende as clausulas a incluir
no contrato a celebrar na sequéncia do procedimento pré-contratual ao abrigo do art.2 202 n?1 c)
Cddigo dos Contratos Publicos (CCP), na atual redagdo, e que tem por objeto a aquisicdo de
equipamento e software informatico, por Lotes.

- Equipamento a adquirir ao abrigo do Projeto UIDB/00742/2020 — Lote 3,5 e 6.

- Projeto designado por Residéncia da ESENFCOIMBRA - MF_28 RE/2022/PRR/PNAES, Contrato-
Programa de Financiamento N.2 10_01/C02-i06/2022, no dmbito do Programa Nacional de Alojamento
para o Ensino Superior (PNAES), apoiado pelo Plano de Recuperagao e Resiliéncia (PRR) — Lote 10, 11 e
14.

O fornecimento com os cédigos CPV, 48000000-8, 31440000-2, 32320000-2, 32250000-0, entre outros,

conforme legislagdo em vigor.

Artigo 2° | Local da entrega dos equipamentos
Os bens objeto deste procedimento serdo entregues no edificio da ESEnfC, sito Rua 5 de Outubro —S.

Martinho do Bispo — Coimbra — Servigo de Aprovisionamento ou noutro edificio da Escola.

Artigo 3° | Prazo

1. O inicio para o fornecimento sera apds a data da notificacdo do relatdrio final de adjudicacdo,
devendo estar integralmente concluido em 30 dias.

2. Quanto ao lote 1 devera iniciar a 1 de janeiro de 2023, pelo prazo de 1 ano, renovavel até ao limite
de 3 anos de acordo com o n2 1 do art.2 4409 por remissdo do art.2 4512 do Cddigo dos Contratos
Publicos (CCP).

3. Caso os objetos adjudicados ndo se encontrem entregues dentro do prazo, implicarda o

incumprimento do contrato relativamente aos produtos ndo entregues.
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Artigo 4° | Contrato e Prevaléncia

1.

O contrato podera ser reduzido a escrito de acordo com n2 1 do art. 942 e o0 art.2. 952 do CCP e é
composto pelo respetivo clausulado contratual e os seus anexos.

Fazem ainda parte integrante do contrato documentos conforme n2 2 do art.962 do CCP:

Além dos documentos indicados nos nuimeros anteriores, a entidade fornecedora obriga-se
também, a respeitar, no que lhe seja aplicivel e ndo esteja em oposicdo com os documentos do
contrato, as normas portuguesas e europeias, as especificacées e documentos de homologacao de
organismos oficiais, e as de fabricantes ou de entidades detentoras de patentes.

Em caso de divergéncia entre os documentos referidos no n? 2, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados.

Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.2 do CCP e aceites pelo adjudicatario, nos termos do disposto no artigo 101.2

desse mesmo diploma legal.

Artigo 52 | Condi¢Ges de pagamento

O prego sera pago, por adjudicacdo e por cada lote, devendo a respetiva liquidagao ser feita até ao
limite de 30 (trinta) dias, da apresentacdo da fatura e de acordo com a Nota de Encomenda emitida
pela adjudicante, sendo o seu pagamento efetuado por transferéncia bancdria, contra a
apresentacao de recibo.

Nas faturas deve ser indicado o nimero de compromisso que consta na Nota de Encomenda.

Nas condi¢bes de pagamento ndo podem ser propostos adiantamentos por conta do fornecimento
a efetuar.

Ao abrigo do n21 do art. 2992-B do CCP as faturas deverdo ser eletrdnicas, através de Intercdmbio

Eletrénico de Dados, disponibilizado pela YET - Your Electronic Transactions, Lda. (YET)

(intervan@yetspace.com), assim solicitamos que entre em contacto com a (YET).
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Artigo 6° | Sigilo e protec¢do de dados

1. O cocontratante garantira sigilo e confidencialidade sobre toda a informacdo e documentacgéo,
técnica e ndo técnica, comercial ou outra, relativa a ESEnfC, de que os seus funcionarios venham a
ter conhecimento no dmbito da sua execugdo, sendo extensivel aos seus agentes, funcionarios,
colaboradores ou terceiros ao abrigo ou em relacdo com a execugao do contrato.

2. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e
exclusivamente a execucdo do contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentacao que fossem comprovadamente
do dominio publico a data da respetiva obtencdo pelo prestador de servicos ou que este seja
legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades
reguladoras ou outras entidades administrativas competentes.

4. A quebra de sigilo profissional imputdvel a pessoal adstrito ao adjudicatdrio, podera constituir a
entidade adjudicante o direito a denuncia unilateral do contrato de adjudicacao.

5. A entidade adjudicataria na execucdo dos servicos e os seus trabalhadores ou colaboradores,
independentemente do seu vinculo contratual, declara que cumpre a aplicacdo do Regulamento
Geral sobre a Protecdo de dados (Regulamento (EU) 2016/679 do Parlamento Europeu e do

Conselho, de 27 de abril de 2016, e demais, legislacdo em vigor.

Artigo 7° | Cessdo da posi¢do contratual

1. O cocontratante ndo podera ceder a sua posi¢cdo contratual ou qualquer dos direitos e obrigacdes
decorrentes do contrato sem autorizacdo da contratante publica.

2. Para efeitos da autorizagdo prevista no nimero anterior, e nos termos do art 3182 do CCP, deve
apresentar toda a documentacdo de habilitacio exigida ao adjudicatario no presente

procedimento.
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Artigo 8° | Incumprimento por facto imputavel ao cocontratante e resolugdo sancionatdria

1.

Se o cocontratante ndo cumprir de forma exata e pontual as obrigacGes contratuais ou parte delas
por facto que lhe seja imputavel, deve o contraente publico notifica-lo para cumprir dentro de um
prazo razoavel, salvo quando o cumprimento se tenha tornado impossivel ou o contraente publico
tenha perdido o interesse na prestacgao.

Mantendo -se a situa¢do de incumprimento apds o decurso do prazo referido no nimero anterior,
o contraente publico pode optar pela efetivacdo das presta¢des de natureza fungivel em falta,
diretamente ou por intermédio de terceiro, ou por resolver o contrato com fundamento em
incumprimento definitivo, nos termos do disposto no artigo 333.2 do CCP.

Para efeitos do disposto no nimero anterior, considera-se incumprimento definitivo quando
houver atraso na prestacdo dos servicos/fornecimento ou falta de reposicdo de bom
funcionamento por periodo superior a 10 dias Uteis.

Se o contraente publico optar pela execucao das prestacdes fungiveis por terceiro, a formacdo do
contrato com esse terceiro é aplicavel o disposto na Parte Il do CCP.

O disposto nos nimeros anteriores ndo prejudica a aplicacdo pelo contraente publico de san¢Ges
previstas no contrato ou lei, se previstas, para o caso de incumprimento pelo cocontratante, por
facto que lhe seja imputdvel, nem a aplicacdo das disposicOes relativas a obrigacdo de
indemnizacdo por mora e incumprimento definitivo previstas no Cédigo Civil, sendo o montante
deduzido das quantias devidas nos termos do n2 3 do art. 3332 do CCP.

A resolugdo do contrato com base nos pontos anteriores determinard a execugdo total ou parcial
do direito a caucdo prestada, se aplicavel, e ndo dara lugar a qualquer indemnizagao por parte do
adjudicante.

O disposto na clausula anterior ndo prejudica o pagamento dos servicos ja efetuados em
conformidade com as clausulas contratuais.

O direito de resolucao referido exerce-se mediante declaracao enviada ao prestador de servicos.
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Artigo 9° | Casos fortuitos ou de for¢ca maior

1. N3o podem serimpostas penalidades ao cocontratante, nem é havida como incumprimento, a ndo
realizacdo pontual das prestacGes contratuais a cargo de qualquer das partes que resulte de caso
de forgca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva
realizacdo, alheias a vontade da parte afetada, designadamente greves ou outros conflitos
coletivos de trabalho, que ela ndo pudesse conhecer ou prever a data da celebra¢do do contrato
e cujos efeitos nao Ihe fosse razoavelmente exigivel contornar ou evitar.

2. A parte que invocar casos fortuitos ou de for¢a maior deverd comunicar e justificar tais situagées

a outra parte, bem como informar o prazo previsivel para restabelecer a situacao.

Artigo 10° | Patentes, licengas e marcas registadas

1. S3o da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizagdo, no
fornecimento, de marcas registadas, patentes registadas ou licencas.

2. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execu¢do do contrato,
qualquer dos direitos mencionados no nimero anterior, o adjudicatario indemniza-o de todas as
despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar seja a

que titulo for.

Artigo 11° | Fiscalizagdo do modo de execugdo do contrato

O contraente publico dispGe de poderes de fiscalizagdo conforme o estipulado no art. 3052 do CCP.

Artigo 12° | Foro competente

Para todas as questdes emergentes do presente contrato sera competente o Tribunal Administrativo e

Fiscal de Coimbra ou o Tribunal da Comarca de Coimbra.
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Artigo 13° | Comunicages e notificagbes

Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e comunicagdes entre as
partes contratuais, estas devem ser escritas e redigidas em portugués, nos termos previstos no CCP
art.4682 e segs, e dirigidas para o domicilio ou sede contratual de cada uma, identificados no contrato
e qualquer alteracdo das informacGes de contacto constantes do documento outorgado deve ser

comunicada a outra parte.

Artigo 14° | Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados salvo

guando expressamente previstos dias Uteis.

Artigo 15° | Legislagdo aplicavel

O contrato é regulado pela legislacdo portuguesa.

PARTE Il - Clausulas técnicas

Artigo 162 | ObrigagGes do contratante publico

Sao obrigagdes do adjudicante:

1. Fornecer ao cocontratante todas informagdes sobre o local de entrega dos bens, e combinar a data
de entrega do mesmo dentro do prazo estabelecido.

2. No ato do fornecimento dos bens, procedera a verificagdo quantitativa e qualitativa dos mesmos.

3. Arejeicao dos bens por parte da entidade adjudicante pode conferir-lhe o direito a ser indemni-
zada pelos custos incorridos e pelos danos sofridos.

4. Suspender a faturacdo e correspondente pagamento até que a situacdo se encontre regularizada
relativamente a fornecimento de bens em quantidades inferiores as encomendadas ou com qua-

lidade insuficiente.

Financiado pela
Unido Europeia
NextGenerationEU

(’ e et 9 REPUBLICA
o cnseiwse PCT Mo PR 7 PoRTUGUESA

SESSTES  patermagem de Colmbes « Resilincia

Morada: Avenida Bissaya Barreto, 3004-011 Coimbra (Polo A) e Rua 5 de Outubro, 304 13 Coimbra (Polo B) | PORTUGAL

Telefone: +351 239487 200/ 239 802 850 | Email: esenfcivesenfc.pt



e

Escola Superior
de Enfermagem
de Coimbra

¢

Artigo 172 | Obrigag6es do adjudicatario

Sao obrigagdes do cocontratante:

1.

Fornecer os bens descritos conforme caderno de encargos e constante no mapa de quantidades
anexo.

Realizar a entrega dos bens em qualquer dos Polos da Escola Superior de Enfermagem de Coimbra.
Os encargos e organizagao da entrega dos bens nas instalagdes da entidade adjudicante sdo da
responsabilidade do adjudicatario.

O cocontratante obriga-se a cumprir o prazo de entrega, a contar da data da notificagao do rela-
tério final de adjudicacdo, no prazo de 30 dias.

No caso de a entidade fornecedora ndo possuir para entrega, nos prazos definidos, os bens enco-
mendados, devera propor a sua substituicdo por outros de qualidade idéntica ou superior, ndo
podendo, deste facto, resultar acréscimo de preco dos respetivos bens. A entidade fornecedora
dispGe de um prazo de 2 dias Uteis a contar da comunicacdo para suprir as deficiéncias e irregula-
ridades detetadas durante a instalacdo, que ndo impliquem a rejeicao dos equipamentos.

Na situacdo prevista no nimero anterior, a entidade fornecedora devera fornecer todos os ele-
mentos necessarios a avaliagdo da adequacdo da substituicdo por parte da entidade publica, no-
meadamente amostras, fotografias e especificagcdes técnicas dos bens. Contudo, em caso algum
fica a adjudicante obrigada a aceitar a substituicao dos bens propostos pelo fornecedor.

No caso de rejeicdao dos bens por deficiéncias de qualidade o adjudicatdrio fica obrigado a sua
imediata substituigdo, continuando para efeitos de aplicagcdo de sangGes, a correr a contagem do
prazo de entrega, desde a data da encomenda até a finalizacdo do fornecimento de acordo com
as exigéncias estabelecidas, ndo conferindo a rejeicdo dos bens qualquer direito a qualquer in-
demnizacao.

Todos os encargos decorrentes da substituicdao, devolucdao ou destruicdo dos bens que tenham
sido objeto de rejeicdo, serdao da exclusiva responsabilidade do fornecedor.

O fornecimento de bens em quantidades inferiores as encomendadas ou com qualidade insufici-
ente, suspendera a faturagdo e correspondente pagamento até que a situagdo se encontre regu-

larizada.
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O adjudicatario obriga-se a apresentar a entidade adquirente, sempre que esta lhe solicite, todos
os documentos e informacgdes relativos ao fornecimento, designadamente:
Documentos comprovativos da titularidade das autorizac¢des, certificados ou licencas legalmente
exigidas para o fornecimento contratado, cumprindo as normas portuguesas e europeias, as espe-
cificacdes e documentos de homologacdo de organismos oficiais, e as de fabricantes ou de entida-
des detentoras de patentes.
N3ao transferir ou ceder a terceiros, sem o consentimento escrito do contratante publico, os direi-
tos e obrigacGes emergentes do contrato que vier a ser celebrado na base deste caderno de en-
cargos.
Garantir o cumprimento das Diretiva 2011/65/UE (RoHS), de 8 de junho, transporta para a ordem
juridica interna pelo Decreto-Lei n® 79/2013, de 11 de junho, da Diretiva n® 2012/19/UE (REEE),
de 4 de julho, e da Diretiva e 2006/66/CE, de 6 de setembro, transpostos para a ordem juridica
interna pelo n.2 6/2009 de 6 de janeiro.
Garantir o cumprimento do Decreto-lei n.2 209/1999, respeitante a classificacdo, embalagem e
rotulagem das substancias perigosas.
Os produtos, a fornecer com os cabos necessdrios ao seu funcionamento, serdo instalados nos
locais definidos pela entidade adquirente e/ou contratante.
As embalagens dos produtos devem ser conservadas fechadas e seladas pela entidade fornece-
dora até a instalacdo dos mesmos, se aplicavel.
Os riscos nas fases de transporte, acondicionamento, embalagem, carga e descarga da entrega,
sdo da exclusiva responsabilidade da entidade fornecedora e/ou prestadora de servicos.
A entidade fornecedora e/ou prestadora de servicos serd responsavel pela instalagdo dos equipa-
mentos em condi¢des normais de funcionamento, devendo, nomeadamente:

a. garantir o funcionamento de todas as funcionalidades, incluindo a instala¢do do sistema
operativo nos casos aplicaveis, solicitadas pela entidade adquirente e/ou contratante;

b. disponibilizar uma ficha técnica para registos relativos a assisténcia técnica;

c. disponibilizar para cada equipamento um manual de utilizador e um manual de referéncia
rapida, em Portugués; e

d. disponibilizar o manual de utilizador referido anteriormente em formato eletrénico.
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19. A entidade fornecedora dispGe de um prazo maximo de 10 dias tteis a contar da comunicagdo
para proceder a substituicdo dos equipamentos em caso de rejeicdo dos mesmos.

20. A rejeicdo dos produtos disponibilizados nos termos do presente artigo ndo confere a entidade
fornecedora e/ou prestadora de servicos o direito a qualquer indemnizagdo, contudo a rejeicdo
dos produtos por parte da entidade adquirente e/ou contratante pode conferir-lhe o direito a ser
indemnizada, pelos custos incorridos e prejuizos comprovadamente sofridos.

Artigo 182 | Equipamentos a fornecer e a instalar
1. Os equipamentos deverdo apresentar uma garantia minima de 3 anos, exceto quando ndo

aplicavel.

2. Todos os equipamentos devem cumprir integralmente todas as especificages técnicas do

anexo A que faz parte integrante do presente Caderno de Encargos.

NOTA: Todo o equipamento deve ser novo, nao se aceitando equipamentos recondicionados
Artigo 192 | Prego base

1. Precos base dos lotes do procedimento

N° do Lote Desighacgdo Prego base

1 Aplicagdo de Gestdo Escolar Administrativa 7 456,00 €
Software Tradugdo (3 utilizadores) 4 650,00 €

3 Software Pedar 17 878,00 £
4 Baterias, Pens e Teclados 400,00 £
5 Magquina fotografica 1450,00 €
6 Licengas NVIVO Transcription e NVIVO 12 26 000,00 €
7 Monitores de computador 1130,00€
8 Mesas Digitalizadoras 666,00 £
9 Telefones wi-fi 630,00 £
10 Material de acesso Wireless 76 400,00 £
11 Equipamento de televisdo, jogos e som 3 379,00 €
12 Discos para servidores 750,00 €
13 Quadros interativos + Sistema de videoconferéncia + Suporte mével para Monitor Interativol 7 500,00 €
14 Equipamento de Audiovisual e Informatico 1 000,00 €
15 Surface - 3 6 900,00 €
16 Computador Portatil HP Envy 15-ep1029np ou equivalente 5 000,00 €
17 MacBook Pro 14" Liquid Retina | M1 Max 10-core ou equivalente 3 800,00 €
18 Monitor Curvo LG UltraWide 34WP65C-B QHD - 34" ou equivalente 2 000,00 €
19 Disco 55D Externo SanDisk Extreme PRO Portable | 1 TB ou equivalente 690,00 €
20 Flash CANON Speedlite 430EX Il (NG: 43 - Controlo: TTL) ou equivalente 350,00 €
21 PTZOptics 30X-SDI 1080p Optical Zoom — Gray ou equivalente 4 800,00 €
22 PTZOptics Superloy ou equivalente 990,00 £
Total 173 819,00 €
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Valores acrescidos de IVA a taxa legal em vigor.

2. Sdo excluidos os concorrentes que apresentem preco superior ao indicado no ponto 1, deste

artigo, conforme a alinea d), n2 2 do art.2 702 do CCP.

Artigo 202 |Gestor do contrato

1. Ao abrigo do art. 2902-A do CCP foram designados os seguintes gestores do contrato de acordo

com o quadro abaixo.

N° do Lote Designacgao Gestor do Contrato
i Aplicacdo de Gestdo Escolar Administrativa Luis Silva
4 Software Tradugdo (3 utilizadores) Dina Margues
3 Software Pedar lo@o Apostolo
4 Baterias, Pens e Teclados Dalva Silva
5 Maquina fotografica Eurico Nogueira
b Licengas NVIVO Transcription e NVIVO 12 Dalva Silva
7 Monitores de computador Dalva Zilva
8 Mesas Digitalizadoras Dalva Silva
9 Telefones wi-fi Dalva Silva
10 Material de acesso Wireless Dalva Silva
11 Equipamenta de televisdo, jogos e som Rita Gongalves
12 Discos para servidores Dalva Silva
13 Quadros interativos + Sistema de videoconferéncia + Suporte movel para Monitor Interativo Dalva Silva
14 Equipamento de &udiovisual e Informatico Dalva Silva
15 Surface - 3 Dalva Silva
16 Computador Portatil HP Envy 15-ep1029np ou equivalents Eurico Nogueira
17 MacBook Pro 14" Liquid Retina | M1 Max 10-core ou equivalente Eurico Nogueira
18 Monitar Curvo LG UltraWide 34WP65C-B QHD - 34" ou equivalente Eurico Nogueira
19 Disco 550 Externo SanDisk Extreme PRO Portable | 1 TB cu equivalente Eurico Nogueira
20 Flash CANON Speedlite 430EX 111 {NG: 43 - Controlo: TTL) ou eguivalente Eurico Nogueira
21 PTZOptics 30%-501 1080p Optical Zoom — Gray cu equivalente Eurico Mogueira
22 PTZ0ptics Superloy ou equivalente Eurico Nogueira

Artigo 212 | Disposigoes finais
1. Asduvidas e casos omissos que eventualmente se suscitem serdo supridos por despacho do Orgdo

de Diregdo da Escola, tendo subjacente a legislacdo aplicavel a matéria em causa.
2. Em tudo o omisso neste Caderno de Encargos observar-se-a a legislacdo aplicavel.

3. Os pagamentos ao abrigo do presente contrato serdo efetuados apds a verificacdo dos formalis-

mos legais em vigor para o processamento das despesas publicas e por transferéncia bancaria.
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4. O contrato sera suportado por conta das verbas inscritas no orcamento da Escola ESEnfC, sob as

rubricas orcamentais com as Classificacdes Econdmicas: 070107 — Equipamento Informatico,

020121 - Outros bens e 060202 - Ativos incorpdreos.

O Presidente da ESEnfC

(Prof. Doutor Antdnio Fernando Salgueiro Amaral)
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Anexo A

Lote 1 — Aplicacdo de Gestdo Escolar Administrativa

1.1 SOPHIA - Aplicacao de Gestao Escolar Administrativa, ou equivalente.

Licenca valida por 1 ano com data de inicio: 01-01-2023, podendo ser renovavel por 3 anos.

Lote 2 - Software Traducdo

2.1 - Trados Studio 2022 Professional Network, ou equivalente — 3 utilizadores

Software de apoio a traducdo (CAT tool) que permite o trabalho em rede com trés utilizadores em

simultdneo em varios locais e integracdo com ferramenta de traducdo automatica.

e  Workbench: um aplicativo para criar e gerir memdrias de traducdo e traducdo automatica

utilizando correspondéncias.

e MultiTerm: ferramenta de extragao de terminologia que interage para fornecer tradugdes de

terminologia aprovada pelo tradutor previamente.
2.2 Deepl Advanced, ou equivalente — 3 utilizadores

Software de tradugdo automatica que garanta a maxima confidencialidade dos dados, possa ser
integrado num software de apoio a tradugao (CAT tool), com 3 licengas em simultaneo e com mais do

que um glossario.

Financiado pela
Unido Europeia
NextGenerationEU

(’ e et 9 REPUBLICA
 wcspeioete FCT it PR E7 PORTUGUESA

SEESEUES tatermagen de Coimbea o Reciiéne

Morada: Avenida Bissaya Barreto, 3004-011 Coimbra (Polo A) ¢ Rua 5 de Outubro, 3045-043 Coimbra (Polo B) | PORTUGAL

Telefone: +351 239487 200/ 239 802 850 | Email: esenfcivesenfc.pt



e

Escola Superior
de Enfermagem
D de Coimbra

Lote 3 - Software Pedar

3.1 Software Multimask- e, ou equivalente — 1 unidade
PROGRAMAS INCLUIDOS:

Software com: Subdivide automaticamente o pé em vdrias regides anatdbmicas do pé (também
chamadas de "madscaras") usando um algoritmo de detecdo de pé. (Somente para arquivos emed.);
Avaliagao Multimascara (inclui o programa Criagdo de qualquer e mascaras de percentagem);

Este programa calcula um ndmero de diferentes parametros em muitas areas de interesse (também
chamado “mascaras”) em um arquivo de dados. Todos os resultados estdo disponiveis em formato
ASCII.

As informagdes a seguir sdo avaliadas e exibidas em diferentes janelas:

Imagem de pressdao com mascaras;

Lista de mascaras para todas as mascaras e o objeto total;

Dependéncia temporal da forga, drea e pressao de pico;

Horarios de contato, areas de contato;

For¢ca mdxima, distribuicao de forga;

Pressdo de pico, pressdao média;

Forcar integrais de tempo com/sem limite;

Integrais pressdo-tempo com/sem limiar;

Limite de tempo de sobrecarga definido;

Avaliacdo de mascara de grupo (inclui o programa Editor de grupo): Este programa pode ser usado para
uma analise estatistica de muitos arquivos de dados, sendo avaliados valores médios e desvios padrao
em todas as mascaras e todo o objeto. A saida ASCII de todos os pardmetros avaliados é acessivel;
Média: Este programa calcula automaticamente a média de vdrias pressdes distribuices e gera um
processo de rollover comumEmascii: Converte dados de pressdo e forca das medi¢des para o formato
ASCIl. Também as coordenadas da linha COP s3o exportados desta forma. (Somente para arquivos

emed.);
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Fase da etapa: avalia parametros relacionados ao tempo de um ciclo de marcha, como passo, fase de
apoio e balanco, apoio duplo e inico membro. (Somente para arquivos pedar.)
Atualizacdo do software existente (necessario para executar o novo software de analise, citado acima).

3.2 Atualizar do software emed/CL — 1 unidade
3.3 Atualizar do software pedar ou pliance-16/E (Expert) — 1 unidade

3.4 HL4556/emed e HL4556/pedar - 2,00 235,00 470,00 — 2 unidades

Lote 4 - Baterias, Pens e Teclados

4.1 Pen 64GB USB, ou equivalente — 5 unidades
e Capacidade: 64 GB
e Interface: USB 3.0 (Também compativel com USB 2.0)
e Dimensdes Fisicas: 60mm x 21.2mm x10mm

e Compatibilidade: Windows Mac Linux

4.2 Baterias para portateis Lenovo T640, ou equivalente — 5 unidades
TYPEA

3 células,24Wh Bateria do computador portatil Lenovo ThinkPad T460S

A bateria compativel 3 células 24Wh do Lenovo ThinkPad T460S usa um chip de controlo inteligente,
que apresenta maior desempenho e fiabilidade, maior tempo de operac¢do e autonomia da bateria.
Circuito de protecdo integrado garante sua estabilidade e seguranca, carga rapida, mas consumo de
energia lento.

e SKU:PTB1479

e Condicao :S ubstituicao, Novo em folha

e Volts:11.1V

e capacidade : 24Wh

e (Células: 3 células
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e Tipo de célula: Li-Polymer
TYPEB

3 células,24Wh Bateria do computador portatil Lenovo ThinkPad T460S

A bateria compativel 3 células 24Wh do Lenovo ThinkPad T460S usa um chip de controlo inteligente,
gue apresenta maior desempenho e fiabilidade, maior tempo de operac¢do e autonomia da bateria.
Circuito de protecdo integrado garante sua estabilidade e seguranca, carga rapida, mas consumo de
energia lento.

e SKU:PTB1480

e Condicao : Substituicao, Novo em folha

e \Volts:11.25V

e capacidade : 24Wh

e (élulas: 3 células

e Tipo de célula: Li-Polymer

TYPEB

4.3 Teclados USB, ou equivalente — 20 unidades
e Interface: USB

e Dimensdo do cabo: 1.5

e Tecnologia: Com fio
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Lote 5 — Mdquina fotogrdfica e acessorios

5.1 — Maquina fotografica Canon EOS 80D + EF-S 18-135mm f/3.5-5.6 IS STM ou equivalente — 1

unidade

Caracteristicas minimas:

" e FCT = PRR REPGBLICA

Tipo de Maquina Fotografica: Reflex

Sensor: CMOS APS-C-22,3 x 14,9mm

Filtro de Cor: Primaria - RGB

Resolugdo Foto: 24.2 MP

Megapixeis — Resolugdo: 20 a 30 MP

Resolugdo Maxima de Video: Full HD 1080p, 60 fps

Resolugdes de Video: Full HD 1080p, 60 fps, 30 fps, 24 fpsHD 720p, 60 fps, 30 fps

Montagem da Objetiva/Baioneta: Canon EF/EF-S

Ecra: LCD 3" rotativo, 1,040,000 px

Visor: Otico - ampliagdo de 0,95x, cobertura aprox. 100%

Ajuste de Dioptrias: -3 a +1m

ISSO: 100-16000

Velocidade do Obturador: 1/8000-30 seg, bulb

Selecdo de Area de AF: Multi-zona, Central, Pontual Selecionavel, Acompanhamento, Sensibi-
lidade de acompanhamento, Detecao de Face

Modos de Focagem: Unico, Manual, Continuo

Modos de Exposicado: Prioridade a Abertura, Manual, Programa, Prioridade a Velocidade
Modos de Disparo: Unico, Continuo, Temporizado 10 ou 2 segundos, Disparo individual silen-
cioso, Disparo continuo silencioso

Modos de Medicdo: Matricial, Parcial, Ponderada com predominancia ao centro, Pontual
Equilibrio de Brancos: Prioridade de ambiente, Prioridade de branco, Luz de dia, Sombra, Nu-
blado, Tungsténio, Luz fluorescente branca, Flash, Personalizado, Definicdo da Temperatura
da Cor.

Disparo Continuo: Até 7 fps

Formato de Gravagao Foto: JPEG, RAW

Formato de Gravagdo Video: MOV (H.264), MP4

Formato de Gravacdo Audio: PCM Linear

Processador: DIGIC 6

Wi-Fi: Integrado
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e Bluetooth: Nao

e NFC: Sim

e Conectividade: NFC | Wi-Fi

e Flash: Integrado - Auto, Manual, Reducao de olhos vermelhos, Desligado

e Tipo Cartdo de Memdria: SD, SDHC, SDXC

e Interfaces: USB, Saida A/V (PAL/NTSC), Mini HDMI tipo C, Microfone Jack 3.5mm
e Distancia Focal: 18-135 mm

e Distancia Focal Equivalente a 35 mm: 28,8-216 mm

e Abertura do Diafragma: f/3.5-5.6

e Distancia Minima de Focagem: 39 cm

e Construcdo da Objetiva - Elementos / Grupos: 16/12

e Diametro do Filtro: 67 mm

e Filtro de cancelamento "Low-Pass", Painel LCD superior, Resistente a poeiras e salpicos, Dual

Pixel CMOS AF

5.2 — Mochila para maquina fotografica Canon EOS 80D - LOWEPRO M-TREKKER BP 150 Preto ou

equivalente

e Compartimento de notebook

e Tamanho maximo de ecrd do notebook: 30,5 cm

e Cor: Preto

e N.2de bolsos exteriores: 1

e Compartimento para tablet

e Tamanho maximo do ecra do tablet: 33 cm

e Funcionalidades de protecdo: Resistente a humidade

e Tipologia: Mochila

e Altura: 450 mm

Q 9 FCT 5ot PRR ¢y REPUBLICA

Cscols Superior de o Plano de Recuperasio " PORTUGUESA

wam tatermagem de Coimbea o Resiliéncia

Financiado pela
Unido Europeia
NextGenerationEU

Morada: Avenida Bissaya Barreto, 3004-011 Coimbra (Polo A) e Rua § de Outubro, 3045-043 Coimbra (Polo B) | PORTUGAL

Telefone: 4351 239487 200/ 239 802 850 | Email: esenfcidesenf



Escola Superior
: : de Enfermagem
AW de Coimbra

e largura: 290 mm

e Profundidade: 150 mm

e Dimensdes do compartimento para tablet (Cx Lx A): 220 x 15 x 330 mm
e Dimensdes interiores CxLxA: 270 x 120 x 420 mm

e Peso:944g

5.3 — SDXC Sandisk Extreme Pro Classe 10 - 256GB ou equivalente

e Tipo Cartdo Memoria: SDXC

e Capacidade de Memdria: 256GB

e (lasse: 10

e Velocidade de Escrita: Até 90 MB/s
e Velocidade de Leitura: Até 170 MB/s

Extreme PRO
170w 52 ¥

: e

Samisk

Lote 6 — Licencas NVIVO Transcription e Licencas NVIVO 12

6.1 - NVivo Transcription - 1 unidade

NVivo Transcription - Licencga Valida por 12 meses, 296 horas de transcrigdo de entrevistas
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6.2 - Licengas NVIVO 12 - 25 unidades
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Lote 7— Monitores de computador

7.1 - Monitores curvos 23,6” — 10 unidades

Monitor Philips 241E1SC/00 Curvo, ou equivalente, com as seguintes caracteristicas minimas:
e Conectividade: 1x D-SUB | 1x HDMI

¢ Tipo de Visor: Monitor LCD W-LED, Curvo

¢ Dimensdo na Diagonal: 23,6 pol. /59,9 cm

® Resolugdo: 1920 x 1080 a 75 Hz

¢ Garantia: 3 Anos de Garantia Next Business Day

Lote 8 — Mesas Digitalizadoras e cabos
8.1 - Mesas Digitalizadoras — 2 unidades
Mesa Digitalizadora Star G430S, ou equivalente, com as seguintes caracteristicas minimas:
e area ativa de 4x3”
¢ Resolugdo de imagem: 5080 PDI
e Caneta passiva, responsiva sem bateria, funcionando como uma caneta real, sem bateria e carga,
permitindo o uso constante e ininterrupto
¢ Voltagem de alumentagdo: USB 5V
e Compativel com Windows® 10/8/7 e com os principais aplicativos graficos, como Photoshop®, Pain-

ter®, Adobe® lllustrator
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Lote 9 — Telefones wi-fi

9.1 - Telefones sem fios SIP com conexao WiFi — 2 unidades
Telefone Unidata INCOMINC ICW-1000G SIP Wi-Fi, para que seja compativel com rede wifi da Escola:
» Conectavel através do sinal WiFi, eliminando a necessidade de repetidores
¢ Bateria de longa duracao de 1100mAh Li-ion
e Ecrd ajustavel LCD a cores de 2 polegadas
¢ Fungao maos livres

e Idioma: Portugués, Inglés

Lote 10 — Equipamento de acesso Wireless

10.1 - Equipamento — 2 unidades

a) A nivel de Seguranca de rede:
firewalls do fabricante Fortinet, modelo FG-401F, ou equivalente, cumprindo os requisitos (2

unidades):

Pretende-se que a componente de seguranca da solucdo seja suportada por 2 equipamentos de firewall

gue apresentem as seguintes caracteristicas técnicas:
Conectividade

e 16 Interfaces GE RJ45 Aceleradas por Hardware

e 8 lInterfaces 1GE SFP Aceleradas por Hardware

e 4 Interfaces 1GE / 10GE SFP+ Aceleradas por Hardware

e 4 Interfaces 10GE SFP+ Ultra Low Latency Aceleradas por Hardware
e 1 Interface de Gestao GE RJ45

e 1lInterface de HA GE RJ45

e 1 Interface USB

e 1 Interface de Console (RJ45)
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Sistema

e 2 Discos internos de 480GB SSD cada
e Trusted Platform Module (TPM)

Desempenho

e Aceleracgdo do trafego de Firewall e IPSec por hardware dedicado
e Aceleracgdo de trafego NGFW por hardware dedicado

e Politicas de firewall, no minimo 9 000

e Tuneis IPSec cliente remoto, no minimo 45 000

e VPN SSL - Maximo de utilizadores simultaneos, no minimo 4500
e Access points controlados centralmente, no minimo 500

e Dominios virtuais, no minimo 8

e Licenciamento ilimitado de utilizadores

Energia e Alimentacao

e Alimentacdo AC 100-240V AC, 50-60Hz
e Consumo de energia maximo 198 W

e Fontes de alimentac¢do redundantes (hot swappable)

Condicoes ambientais

e Temperatura de funcionamento entre os 0 e 0s 40° C
e Humidade entre 0os 5% e 0s 90% sem condensagao

e Fluxo de ar de frente e lados para tras

Integracdo com redes de comunicacoes
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As seguintes funcionalidades deverao ser suportadas:

e Servidor de DHCP, NTP e DNS incluido
e Funcionalidade de DNS Proxy
e Multiplos modos de configuragdo de interfaces:
o Sniffer
o Agregacao de portas (802.3ad)
o Loopback
o VLANs (802.1Q e trunk)
o Software switch
e Routing estatico e baseado em politicas (PBR - Policy Based Routing)
e SD-WAN
o Application Awareness & Steering (3000+ Applications Supported)
o Dynamic WAN Path Controller
o NGFW with SSL Inspection
o Dynamic failover times
o Secure VPN Overlays
o Single Management Console for Security & SD-WAN
o Zero-touch provisioning
e Balanceamento e redundancia de multiplos links;
e Suporte para protocolos de routing dinamico: RIPv2, RIPng, OSPFv2 e OSPFv3, ISIS, BGP4+
e Suporte de trafego multicast: PIM, sparse e dense mode
e Routing baseado em conteldos: WCCP e ICAP
e Proxy explicito com suporte PAC e WPAD
e Suporte de IPv6
o Gestao por IPv6
o Protocolos de routing dindmico com suporte para IPv6
o Tunneling de IPv6

o Processamento firewall e UTM de IPv6
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o NAT64
o NAT46
o VPN IPSec IPv6
e Suporte Dual Stack IPv4 e IPv6 em simultdneo
e Suporte VXLAN
e Controlador Wireless integrado
e Controlador Switching integrado

e Virtualizacdo da solucao em contextos

Identificacao de utilizadores e dispositivos

As seguintes funcionalidades deverdo ser suportadas:

e Base de dados local de utilizadores;
e Autenticacdo de utilizadores em servidores remotos: LDAP, RADIUS, TACACS+
e Sistema de Single Sign-on de utilizadores:
o Windows AD
o Kerberos
o Novell eDirectory
o Citrix e Terminal Server
o Radius (accounting message)
o Autenticagdo de utilizadores no acesso (802.1x, portal cativo)
e PKl e certificados:
o Certificados X.509
o Suporte SCEP
o Criacdo de Certificate Signing Request (CSR)
o Auto renovacgdo de certificados antes da data de expiracao
o Suporte OCSP
e Autenticacdo de 2 fatores
o Servidor integrado de autenticagdo por tokens fisicos, tokens por software e SMS
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o Integracao com terceiras partes
e Identificagdo de dispositivos (incluindo dispositivos 10T)
o Reconhecimento de dispositivo e sistema operativo
o Classificagdo automatica de dispositivos
o Gestdo de inventario de dispositivos
o Suporte de autenticacdo e bypass feitos por MAC Address

e Implementacdo de politicas de seguranga com base em utilizador ou dispositivos

Firewall
As seguintes funcionalidades deverdo ser suportadas:

e Modos de operacdo NAT/route e transparent/bridge

e Agendamento de politicas: recorrentes ou apenas uma vez

e Session helpers e ALGS: dcerpc, dns-tcp, dns-udp, ftp, H.323, MGCP, MMS, PMAP, PPTP,
RAS, RSH, RTSP, SIP, TFTP, GTP-C, GTP-U, GTP-B, TNS (Oracle)

e Suporte para trafego VolP: SIP/H.323 /SCCP NAT traversal, RTP pinhole

e Suporte para diferentes tipos de protocolos: SCTP, TCP, UDP, ICMP, IP

e Visualizacdo de politicas de forma global ou por pares de interfaces

e Definicdo de objetos para utilizacdo em politicas incluindo: pré-definidos, customizados,
agrupamento de objetos, tagging e definicao de cor de objetos

e Definicao de objetos de enderecos de diferentes tipos: IP, Subnet, intervalo de IPs, Geogra-
fia e FQDN

e Utilizacdo de objetos de servicos Internet (ex: Azure, Office365) com atualizagdo automatica
das gamas de IP e portos.

e Configuragdo de NAT: por politica e tabela central de NAT

e Suporte de NAT: NAT64, NAT46, NAT estatico, NAT dindmico, PAT, Full Cone NAT, STUN
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o Traffic shaping e QOS: shaping de trafego partilhado por politica, shapping por IP, largura de
banda maxima e garantida, nUmero maximo de liga¢des por IP, priorizacdo de trafego, su-
porte de Type of Service (TOS) e Differentiated Services (DiffServ)

e Processamento de trafego de firewall IP4 e IPv6 feito em processador dedicado e desenhado

para o efeito.

VPN

As seguintes funcionalidades deverdo ser suportadas:

e |PSEC VPN:

o Suporte para peers remotos: clientes dialup compativeis com IPSEC, peers com IP es-
tatico ou DNS dinamico

o Mecanismos de autenticac¢do: certificados ou pre-shared key

o IPSEC Phase 1 mode: aggressive e main (ID protection) mode

o Opgoes de aceitagdo de peers: qualquer ID, ID especifico, ID num grupo de utilizadores
dialup

o Suporte de IKEv1, IKEv2 (RFC 4306)

o Suporte de IKE mode configuration (como servidor ou cliente), DHCP over IPSEC

o Phase 1/Phase 2 Proposal encryption: DES, 3DES, AES128. AES192, AES256

o Phase 1/Phase 2 Proposal authentication: MD5, SHA1, SHA256, SHA384, SHA512

o Phase 1/Phase 2 Diffie-Hellman Group support: 1, 2, 5, 14

o Suporte XAuth como cliente ou servidor

o XAuth para clientes dialup: Server type option (PAP, CHAP, Auto), NAT Traversal option

o Duracdo configuravel da chave de encriptacdao IKE e da frequéncia do NAT traversal
keepalive

o Dead peer detection

o Replay detection

o Autokey keep-alive na Phase 2 SA
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e Implementacao de VPNs IPSEC nos seguintes modos: gateway-to-gateway, hub-and-spoke,

full mesh, redundant-tunnel, terminagdo de VPNs em modo transparente

e Suporte ADVPN

e Suporte de configuragao full-mesh VPN One-click

e Opcoes de configuracdo de VPNs IPSec: baseado em routing (route-based) ou baseado em

politicas (policy-based)

e VPNs SSL
o Portal de VPN SSL configuravel: temas de cores, disposi¢do, atalhos (bookmarks)
mecanismos de ligacdo, download de cliente
o Suporte para dominio de SSL VPN: permite a customizacdo de multiplos portais
VPN SSL associados a grupos de utilizadores, incluindo URL do portal e desenho
o Atalhos (bookmarks) com single sign-on: permite reutilizar um login anterior ou
credenciais pré-definidas para aceder a recursos internos
o Gestdo de atalhos (bookmarks) pessoais
o Gestdo de utilizadores concorrentes
o Controlo/limitacdo de multiplos acessos VPN com as mesmas credenciais de acesso
o Suporte de VPN SSL em modo web:
= Para clientes remotos equipamentos apenas com um browser web
= Disponibiliza suporte web para aplicacdes como: HTTP/HTTPS, FTP, Telnet,
SMB/CIES, SSH. VNC, RDP, Citrix
o Suporte para VPN SSL em modo tunel:
= Para acesso a partir de computadores que necessitam utilizar qualquer
software do tipo cliente-servidor.
= Disponivel para MAC OSX, Windows, 10S, Android e Windows Mobile
o Suporte para VPN SSL em modo port-forwarding:
= Utiliza uma applet Java para permitir uma utilizacdo alargada de aplica¢oes
do tipo cliente-servidor
o Validagdo da integridade do dispositivo cliente e do sistema operativo;
o Opcao para limpeza de cache aquando do termino da sessdo VPN SSL
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o Opgao de utilizagao de desktop virtual que permite isolar a sessdo VPN SSL no am-
biente de trabalho do computador cliente
e Monitorizagdo de VPNs IPSec e SSL com diferentes niveis de detalhe
e Suporte para outras VPNs como L2TP (modo cliente e servidor), L2TP over IPSec, PPTP e
GRE over IPSec
e Processamento de trafego de IPSec feito em processador dedicado e desenhado para o
efeito.

IPS - Detecao e prevencdo de intrusoes

As seguintes funcionalidades deverao ser suportadas:

e Suporte de IPS com mais de 12000 assinaturas, dete¢ao de anomalias nos protocolos, assi-
naturas customizadas, atualizacdo manual ou automdtica das assinaturas (push ou pull),
integracdo com enciclopédia de ameacas para melhor informacgdo/visualizacdo de ataques
detetados

e Diferentes a¢des de IPS: monitorizar, bloquear, apagar sessao ou quarentena do IP de ata-
que com definicdo de duracdo

e Possibilidade de registo integral do pacote onde foi detetado o ataque

o Definicdo de diferentes perfis de IPS de forma manual ou baseada em filtro (severidade,
alvo, sistema operativo, aplicagdo e/ou protocolo)

e Aplicacdo de perfis de IPS por politica de firewall para maior flexibilidade

e Opcao de excluir a aplicacdo de assinaturas de IPS especificas com base em IPs

e Protecdo DoS sobre IPv4 e IPv6 com defini¢cdes contra TCP Syn flood, TCP/UDP/SCTP port
scan, ICMP sweep, TCP/UDP/ SCTP/ICMP session flooding (source/destination)

e Possibilidade de implementagdo de IDS em modo sniffer

e Possibilidade de criar novas assinaturas

e Possibilidade de incluir assinaturas especificas para protecdao de comunicagdes e equipa-

mentos em ambientes industriais
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Controlo de aplicacoes

As seguintes funcionalidades deverao ser suportadas:

Detecao de mais de 3100 aplicacdes distintas organizadas por categorias

Definicdo de aplicages customizadas

Controlo avangado de aplicagdes de IM e Facebook

Definicao de diferentes perfis de controlo de aplicacdes de forma manual ou baseada em
filtro (categoria, popularidade, tecnologia, fabricante, risco e/ou protocolo)

Aplicacdo de perfis de controlo de aplicagGes por politica de firewall para maior flexibili-
dade

Detecdo de aplicagbes mesmo dentro de ligagdes proxy

Diferentes acdes de controlo de aplica¢des: bloquear, reset de sessdao, monitorizagcdo ou
aplicacdo de gestao de largura de banda

Inspecdo SSL (suporte TLS 1.3)

Protecdo contra ameacas

As seguintes funcionalidades deverao ser suportadas:

o

Possibilidade de inspecdo aplicacional de trafego encriptado por SSL, incluindo as seguintes
funcionalidades: IPS, controlo de aplicacbes, anti-virus, web filtering e DLP

Capacidade de desencriptacdo de sessdes SSL com cdpia de trafego desencriptado para um
sistema externo

Inspecdo apenas de certificado SSL ou Inspecdo deep-packet com técnicas MiTM

Detecdo e bloqueio de BOTNETs com base em listas de reputacdo de IPs globais;

Excluir, de forma simples, a inspecdo SSL de trafego encriptado em determinadas catego-
rias relevantes a manutencgao da privacidade dos utilizadores

Suporte de anti-virus nos modos flow (pacote-a-pacote) e proxy (reconstrucao de sessoes)
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e Suporte de inspegdo de anti-virus, em modo flow, nos seguintes protocolos: HTTP/HTTPS,

SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, MAPI, FTP/SFTP, SMB, ICQ, YM, NNTP

e Suporte de anti-virus em modo proxy, incluindo:

O

O

O

O

Suporte dos seguintes protocolos: HTTP/HTTPS, STMP/SMTPS, POP3/POP3S,
IMAP/IMAPS, MAPI, FTP/SFTP, ICQ, YM, NNTP

Suporte para analise de ficheiros em sistema baseado na cloud (OS Sandbox)

Listas de ficheiros autorizados/negados

Opcdo de andlise heuristica

e Integracdo com solugdo de Sandboxing (cloud ou on-premises)

e Detecdo de sites WEB (web filtering):

O

O

o

Morada: Ave
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Suporte de diferentes mecanismos de detecdo de sites WEB (proxy-based, flow-based
and DNS)
Possibilidade de definicdo manual de filtros de sites com base em URL, conteido web
e cabecalho MIME
Categorizagdo dinamica em tempo real, baseada na cloud, com mais de 250 milhGes
de sites categorizados, de 70 idiomas e organizados em mais de 77 categorias
Opcdo para forgar a utilizagdo de mecanismos de busca segura (safe search) disponibi-
lizados pelos principais motores de busca, incluindo Google, Yahoo!, Bing & Yandex, e
definicdo customizada de YouTube Education Filter
Devera ser possivel ter a op¢do para activar as seguintes funcionalidades:

= Filtrar Java Applet, ActiveX e/ou cookies

= Bloquear HTTP Post

= Registar termos/palavras utilizados nas pesquisas em motores de busca

= |dentificar imagens pelo URL

= Bloquear redirect de HTTP de acordo com a categoria

= Excluir, de forma simples, a inspec¢do SSL de trafego encriptado em determina-

das categorias relevantes a manutencdo da privacidade dos utilizadores
= Definicdo de quotas de utilizacdo WEB com base em categorias

Definicdo de categorias customizadas e sobreposicao de categorizacao
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o Mecanismos de excegdo a utilizagdo de perfis pré-definidos;

e Mecanismos de detecdo e mitigacdo de utilizacdo de proxy-avoidance: Categorias de sites
com proxy, pontar URLs por dominio e endereco IP, bloquear redirects de cache para sites
com cache e tradugdo de sites, bloqueio de ligacdo a proxy com base em detecdo de apli-
cacao, bloqueio de trafego com comportamento de proxy com base em assinaturas de IPS

e Prevencao e protecao de fugas de informacao - DLP

e Suporte de protocolos na andlise de mensagens: HTTP-POST, SMTP, POP3, IMAP, MAPI,
NNTP

e Possibilidade de executar as acg¢Bes: registar, bloquear, quarentena de utilizador/IP/Inter-
face

e  Filtros pré-difinidos incluindo cartdes de crédito e nUmero de segurancga Social

e Suporte de protocolos na andlise de ficheiros: HTTP-POST, HTTP=-GET,SMTP, POP3, IMAP,
MAPI, ETP, NNTP

e Opcles de filtro disponiveis: tipo de ficheiro, watermark, conteldo e dete¢do de encripta-
¢ao

e Utilizacdo de mecanismos de DLP watermarking , com disponibilizacdo de ferramentas gra-
tuitas de watermarking para Windows e Linux

e Fingerprinting de ficheiros

e Armazenamento de ficheiros detetados para inspe¢do forense, incluindo: todo o conteudo
de e-mail, FTP, IM, NNTP e trafego WEB

e Integracdo nativa com plataformas externas de filtragem de email, sandbox e WAF

e Feeds de ameacas por Domain Name e/ou IP Address

Controlo de equipamentos terminais

e Visibilidade centralizada sobre diversos elementos de rede, nomeadamente:
o Vulnerabilidades nos equipamentos terminais

o Indicadores de compromisso
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Alta disponibilidade

As seguintes funcionalidades deverao ser suportadas:

Alta disponibilidade disponivel nos modos: ativo-passivo, ativo-ativo, virtual-cluster, VRRP
e Interfaces de heartbeat redundantes
e Interfaces reservadas para gestao
e Sem custos de licenciamento para suporte de funcionalidades de alta-disponibilidade
e Reposi¢do automatica de servigo (failover)
o Monitorizagdo de portas e links (locais e remotos)
o Sem perca de sessdes
o Failover em menos de 1 segundo
o Notificagdes de eventos de failover
e Diferentes op¢des de arquitetura
o HA com agregacdo de links
o Full mesh HA
o Suporte para HA com equipamentos geograficamente dispersos
e Opcdo de sincronizacdao de sessdes em equipamentos configurados em modo Standalone

ou Cluster geografico

Administracdo, Monitorizacdo e Diagndsticos

As seguintes funcionalidades deverdo ser suportadas:

e Acesso de gestdo grafica e texto: HTTPS com recurso a web browser

e Acesso de gestdo em modo de texto: SSH, Telnet ou consola

e Sem necessidade de utilizagdo de software cliente proprietario para gestao grafica
e Suporte para gestdo local e gestao centralizada em simultaneo

e Suporte para gestdo centralizada com integracdo em plataforma especifica para o efeito
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Integracdo com plataformas externas de gestdo e monitoriza¢do, incluindo SNMP, sFlow,
Syslog e Netflow

Implementacdo rapida da solucdo incluindo mecanismos de auto instalacdo por USB, exe-
cucao local e remota de scripts

Visualizagdao em tempo real do estado do equipamento através de interface grafica (acesso
HTTPS com recurso a web-browser) incluindo diversos conteudos e funcionalidades.
Integragdo com outras solugdes (externas) através de scripts CLI e APIs.

Wizards de configuracdo para implementacdo rapida da solugao.

Integracdo com solugdes Openstack, VMWare NSX, e Cisco ACI.

Automacao, por exemplo para colocar em quarentena um dispositivo com um elevado In-

dicador de Compromisso.

Registo de eventos e relatérios

As seguintes funcionalidades deverdo ser suportadas:

(Y )

Suporte para registo de eventos (logs) em diferentes repositérios, tais como: memodria,
disco rigido local, multiplos servidores de syslog, multiplos servidores especificos para re-
gistos de eventos e elaboragdo de relatérios, servidores do tipo WebTrends e plataformas
disponiveis na cloud

Opcdo de logging confidvel com recurso a mecanismos TCP (RFC 3195)

Encriptacdo de eventos para confidencialidade e integridade aquando da utilizacao de pla-
taformas especificas;

Possibilidade de exportar relatérios em formato PDF

Calendarizacao de backups de logs para sistemas externos

Registos detalhados de trafego: trafego enviado, bloqueado, sessdes violadas, trafego lo-
cal, pacotes invalidos

Organizacdo de registos de acordo com a categoria: administragdo de sistema (para audi-

toria), routing e networking, VPN, autenticacdo de utilizadores, Wireless
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e Opcdo para registo parcial ou completo de eventos
e Resolucdo de nomes de enderecos IPs e protocolos
e Mecanismo nativo de visualizacdo de eventos de forma estatistica, com ferramentas de

busca e drill-down disponivel através de recurso com web browser.

b) A nivel do Acesso sem fios:

Access Points do fabricante Fortinet, modelo FAP-231F, ou equivalente (54 Unidades)

Pretende-se que os equipamentos a fornecer para a componente de rede de acesso sem fios sejam

access points que apresentem as sequintes caracteristicas técnicas:

Requisitos de Conectividade:

e 2 Interfaces GE RJ45 10/100/1000 Base-T
e 1 Interface USB
e 1 Interface RS-232 RJ45 Serial

Requisitos de Sistema:

e Access points do tipo indoor
e Numero de radios: 3 + 1BLE (Bluetooth Low Energy)
e NUmero de antenas: 3 Dual Band Internal Wi-Fi + 1 BLE/Zigbee
e Tipo de antena: PIFA (Planar Inverted-F antenna)
o Dual Band: 4.5 dBi for 2.4 GHz, 5.5 dBi for 5 GHz
o BLE:4.0dBiat2.4 GHz
e Bandas de frequéncia (GHz): 2.400-2.4835, 5.150-5.250, 5.250-5.350, 5.470-5.725, 5.725-
5.850
e (Capacidade do Radio 1: Frequéncia: 2.4 GHz
o 20/40 MHz
o BPSK, QPSK, QAM64, QAM256 e QAM1024
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o 2x2 MIMO

Capacidade do Radio 2: Frequéncia: 5 GHz

o 20/40/80MHz

o BPSK, QPSK, QAM®64, QAM256, e QAM1024

o 2x2 MIMO

Capacidade do Radio 3: Frequéncia: 2.4 GHz e 5 GHz

o 1x1 MIMO

Power over Ethernet (PoE) 802.3at PoE default

o linterface alimentada pelo standard 802.3at, com suporte de todas as funcionalidades
juntamente com a interface USB

o 1linterface alimentada pelo standard 802.3af, sem suporte da interface USB

Suportar no minimo 10 SSIDs simultdneos

Suporte de modo LED desligado

Requisitos de Monitorizacdo do espectro radio:

Capacidade de analisar o espectro radio
Modo de scan de Rogue APs

Modo de sniffer de trafego

Requisitos de Energia e Alimentacao

Alimentacdo AC: 802.3at PoE para todas as funcionalidades
Consumo de energia maximo: 17W

Temperatura de funcionamento entre os 0 e os 50 °C
Humidade entre os 5% e 0s 90% sem condensac¢ado

MTFB (Mean Time Between Failures) maior do que 10 anos

Requisitos de Gestao e Operacao:

As seguintes funcionalidades deverao ser suportadas:

o

Configuracgdo através da funcdo de controlador wireless do Sistema de Seguranca (firewall)

Modo de funcionamento Remote VPN tunnel
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Descoberta automatica de Controladores de Equipamentos Wi-Fi e efetuar o download de
configuragdes para instalagdes plug-and-play

Protocolo SNMP

Gestdo por via de uma plataforma Cloud

Possibilidade de visualizar e localizar o equipamento através de um mapa

Possibilidade de gerar relatérios de todos os eventos e performance através de uma plata-
forma centralizada

Possibilidade de monitorizar o estado do equipamento a partir de uma plataforma centra-
lizada

Upgrade ao equipamento a partir da consola de gestdo centralizada

Requisitos de Seguranca:

Os equipamentos deverdo permitir:

Controlo de acesso por autenticacdo WEP, WPA-PSK, WPA-TKIP, WPA2-AES, WPA3,
802.11i, 802.1X (EAP-TLS, EAP-TTLS, PEAP, EAP-SIM, EAP-AKA, EAP-FAST)

Efetuar o controlo de acesso por autenticacdo 802.1X e através de um portal (captive por-
tal), sobre uma base de dados local, RADIUS e Active Directory

Controlo de acesso RADIUS por utilizador e ESSID, através de filtragem MAC

Configuracdo de vdérias Preshared Keys (Multiple PSK) no mesmo SSID do tipo WPA Perso-
nal, bem como definir o nimero de clientes concorrentes que se podem conectar com cada
uma das chaves

Quando gerido pelo sistema de seguranga, o equipamento devera ter a capacidade detetar

e classificar dispositivos, e coloca-los em quarentena

Requisitos Wireless:

Os equipamentos deverao:

..

Implementar as normas IEEE 802.11 a/b/g/n/ac/ax
Implementar MIMO 2x2 (triple-stream)

Permitir débitos otimizados através de Automatic Radio Resource Provisioning (ARRP)
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e Permitir aimplementacdo do protocolo Hotspot 2.0
c) Power Injectors
54 Power Injectors compativeis com o modelo de access points especificado
Os equipamentos a fornecer devem ser compativeis com o modelo de access points especificado

anteriormente, e neste pressuposto devem suportar os standards PoE 802.3af (PoE) e 802.3at (PoE+)

Os equipamentos deverdo possuir 2 interfaces ethernet 10/100/1000 Mbit/s, uma para ligacdo ao
access point e outra para ligacdo ao switch responsavel pela comutacdo de trafego e interface com a

rede local.
Lote 10.2 - Software, licenciamento e suporte

O licenciamento do software de todos os equipamentos a considerar neste procedimento deve ser

efetuado em nome da entidade adjudicante.

Futuras versdes do software para os equipamentos a fornecer terao de ser fornecidas sem quaisquer
encargos adicionais, durante a vigéncia do contrato. Sdo consideradas futuras versdes software as que
corrijam erros ou falhas da versio em utilizacgdo, bem como a disponibilizacdo de novas
funcionalidades. Nas novas versdes de software ndao poderdo ser descontinuadas quaisquer

funcionalidades que se encontrem em operagdo ou previstas neste contrato.

Todos os equipamentos deverdo ser propostos com todo o licenciamento de software necessario a

implementacdo da solucdo pretendida por um periodo minimo de 3 anos.

N3o se considera necessdrio, no ambito deste procedimento, o fornecimento de licenciamento
associado a funcionalidades de seguranca avancgada relativamente aos equipamentos de seguranca.
Por funcionalidades de seguranca avangada entende-se mecanismos tipicamente associados a camada

aplicacionalAntivirus, Anti-malware, Intrusion Prevention, Web Filtering.

Relativamente a componente de suporte ao hardware contemplado na proposta, pretende-se que a

mesma seja garantida durante um periodo minimo de 3 anos. Entende-se por suporte ao hardware o
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acesso direto ao suporte do fabricante para abertura de casos relativamente a operacionalidade da

solucdo, bem como a substituicdo de equipamentos em caso de avarias.

Lote 11 — Equipamento de televisdo, jogos e som

11.1 — Televisdo — 1 unidade
Caracteristicas:

e Diagonal de ecra 65”

e Formato de ecra plano

e Tecnologia OLED

e Resolucao 4K Ultra HD

e Formatos HDR, Dolby Vision,

e Tecnologias gaming: AMD FreeSync, HDR GiG, ALLM, VRR, HDMI 2.1
eSmart TV

e Bluetooth

e Entradas HDMI, USB

e Saida para auscultadores e dudio

e Ligacbes Ethernet, WI-FI
11.2 - Sistema para Gaming — 1 unidade

Caracteristicas:

e Disco rigido de 1TB

e Armazenamento expansivel

e Meméria RAM: GDDR6 de 16GB

e Resolucao 4K Ultra HD

e HDMI VVR, AMD FreeSync

e Som: Dolby Digital 5.1 Dolby TrueHD com Atmos
e Portas: HDMI, USB, Ethernet

e Ligacdo sem fios
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e Cabo HDMI Ultra High Speed
e Comando sem fios

11.3 - Jogos: 2 jogos multiutilizador com jogos em familia (monopdlio, desportos, karaoke,
festas, etc)

11.4 - Coluna de som portatil - 1 unidade
Caracteristicas:

e Poténcia RMS/Max: 350/700W

e Amplificador incorporado: 100W max.

¢ Controlo Remoto

e Leitor USB-MP3, BLUETOOTH

¢ 1 Microfone VHF (207.5 & 203.5MHz) (Aprovagao R&TTE)
e 1 controle remoto

e REC function

¢ VOX function

e Controlos de Bass & Treble

e Controlos de Volume & ECHO para microfone
¢ Controlo de volume de musica

e Entradas MIC & LINE

e Entradas MP3 & iPod

e Carregador incorporado & bateria recarregdvel
e Pegas e rodas para facil transporte

e Sensibilidade 98dB

e Frequéncia 40Hz 20kHz

e Fonte de Alimentacgdo 220-240Vcc / 50-60Hz

e Bateria 12V 4.5Ah (BAT-PORT4.5A)

e Dimensodes 398x370x630mm aprox.
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Lote 12 — Discos para servidores -3 unidades

12.1 - Discos para backups, seagate ST8000vn0022 (8TB) ou equivalente — 3 unidades

O equipamento deve ser compativel com os servidores existentes - Modelo da Storage: RS2416RP+.

Lote 13 — Quadros Interativos e Suportes moveis e sistema de Videoconferéncia

13.1 - 2 Quadros Interativos e 2 sistema de videoconferéncia, com as seguintes caracteristicas

minimas e constituidos por:

a) 2x Traulux de 75” (TLM7580 V2), ou equivalente, com as seguintes caracteristicas minimas:

Painel LCD, resolugdo 4K Ultra HD (3840 * 2160), Brilho de 400 cd/m2
Revestimento antirreflexo e vidro de 4 mm temperado

Android 8.0 com Memoria: RAM: 4Gb FLASH: 32 Gb

40 pontos tacteis (20 escrita)

Colunas 2 x 15 Watt (frontais)

Conectividade:

3x Entradas HDMI (1 x Frente, 1 x Lado, 1 x Base)

1x Saida HDMI 4K

1x VGA + audio

1x USB-A 2.0

1x USB-A 3.0

1x USB-C Com transmissao de video + audio + interatividade e carregamento do dispositivo
1x Saida de auscultadores mini-jack 3,5 mm

1x Entrada de microfone

1x Audio de saida digital SPDIF

1x RCA Audio de saida analdgica

1x RJ45 Entrada/Saida
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1x RS232

b) 2x Suportes Moéveis

c) 2x Polycom Studio Camera USB Auto-Track 4K, ou equivalente, com as seguintes caracteristicas
minimas:

e Camara:
Resolugdo: 4K, 1080p

Zoom camara: 5x

e Audio:
Tecnologia NoiseBlock

Microfones stereo
Stereo speakers: frequéncia 100Hz—20KHz

e Interfaces:
1x USB 3.0 Type-C (compativel com 2.0)

3.5mm stereo Audio In

802.11ac Wi-Fi wireless networking for manageability; compativel com IEEE 802.11a/b/g/n

d) Garantia 5 anos In Situ Portugal Continental
e) Instalagdo e Formacgao nas instalacoes da ESEnfC

Monitor Interativo_Traulux 75’, até 150 kg. O vesa suportado mdaximo é 800 x 600.
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Lote 14 — Equipamento de Audiovisual

14.1 - Cabos de rede RJ45
Cabos de rede RJ45 cat6 de 5 metros- 100 unidades e Pack 10 Cabos de Rede RJ45 Cat6 UTP Cinzento
(50 cm) — 8 unidades.

14.2 - Video splitter HDMI - 3 unidades

HDMI VIDEO SPLITTER 2xPORT FULL HD 3D, ou equivalente, com as seguintes caracteristicas mini-
mas:

¢ Tipo de porta video: HMDI

¢ Saida de video: 2x HMDI

¢ Formato de video suportado: 480i,480p,720p,1080i,1080p

¢ Resolucdo: 4096 x 2160 pixels

¢ Tomada DC-in, Adaptador CA/CC

ouUTPUT 2 |

| | OUTPUT 1

|
— HDM| —
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14.3 - 3 Switch 2 x HDMI 4k Comutador Bidirecional — 3 unidades

Switch 2x HDMI 4k Comutador/Divisor Bidirecional, ou equivalente, com as seguintes caracteristicas
minimas:

e 2 portas HDMI switch

e 1 porta HDMI

* Botdo de switch

e Suporta 4K 60HZ

Nota:E necessdrio que ter botdo de switch no topo, uma vez que o equipamento ird ser acoplado nas

mesas das salas de aula.

Lote 15 - Surface Pro 8 e acessorios ou equivalente — 3 unidades

Surface Pro 8:
e Ecra tétil de 13”
e Processador Intel Core i7-1185G7
e Memobria- 16 GB
e Disco-512 GB
e Dimensdes 287 mm x 208 mm x 9,3 mm
e Camara frontal, com Auto focus
e Ligagdes:

e 2 xportas USB-C® com USB 4.0/Thunderbolt™ 4
e Entrada de 3,5 mm para auscultadores
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e 1 x porta Surface Connect

e Porta para Capa Teclado para Surface

e Compativel com o Surface Dial* (interagdo fora do ecra)
e Wi-Fi6(802.11ax)

e Win 10 Pro

- Adaptadores:
- Surface Dock 2

e Compativel com Surface Pro 8

e Compativel com dois monitores 4K a 60 Hz

e Cabo Surface Connect (80 cm)

e 2 USB-C® frontais (10 Gbps) (15 W)

e 2 portas USB-C® posteriores (10 Gbps) preparadas para video (7,5 W)

e 2 USB-A 3.2 voltadas para tras (10 Gbps) (7,5 W) Tomada de dudio de 3,5 mm (entrada/saida)
e Ethernet 1 gigabit

- Teclado Surface Pro Signature
Teclado Surface Pro Signature Keyboard.

Esquema: QWERTY (Portugués), linha completa de teclas de fungdes (F1 - F12)

- Caneta Surface Slim Pen 2
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Compativel com Surface Pro 8

e LigacOes: Tecnologia Bluetooth® Wireless 5.0
e Botdo lateral, Botado superior com funcionalidade de borracha

- Adaptador USB 3.0 Gigabit Ethernet para Surface

Windows 10

e Tipo de conector:

Compativel com USB 2.0
Conector de ligacao USB Tipo A padrao

Conector Ethernet RJ-45 (fémea)

- Adaptador Surface USB-C para HDMI

Compativel com HDMI 2.0 e 4K
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Lote 16 - Computador Portdtil HP Envy 15-ep1029np ou equivalente — 2 unidades

e Processador : Intel® Core™ i9-11900H Octa Core Turbo Boost / Burst 4,9 GHz

e Cache Processador: 24 MB

e Memoéria RAM: 32 GB

e Tipo Memoria: DDR4 3200 MHz

e Placa(s) Grafica(s): NVIDIA® GeForce RTX™ 3060

e Dimensdo Ecra: 15,6 "

e Resolucdo: 3840 x 2160 (4K Ultra HD)

e Tipo de Ecra: Ecra 4K UHD 3840 x 2160, OLED, com capacidade multitoque, UWVA, vidro margem a
margem, moldura fina, BrightView, 400 nits, DCI-P3 a 100%

e Ecra Tatil: Sim

e Sistema Audio: Audio Bang & Olufsen | 2 Altifalantes | HP Audio Boost

e Leitor de Cartdes: Leitor de cartdes multimédia microSD

e Interfaces: 2x Portas Thunderbolt™ 4 com USB4™ Type-C® | 1x Porta SuperSpeed USB Type-A | 1x
Porta SuperSpeed USB Type-A | 1x Porta HDMI | 1x Smart pin (CA) | 1x Jack 3.5 mm Combo

e Camara: Camara HP Wide Vision 720p HD com obturador da cdmara e dois conjuntos de microfones
digitais integrados

e Conectividade: Wi-Fi | Bluetooth

e Bateria: Bateria de 6 células de polimero de litio (83 Wh)

e Dimensodes: 35,79 x 23,68 x 1,84 cm

e Peso: 2,18 Kg
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Lote 17 - MacBook Pro 14" Liquid Retina | M1 Max 10-core ou equivalente — 1 unidade

® Processador: M1 Max da Apple 10-core

e Memoéria RAM: 32 GB

e Placa(s) Grafica(s): GPU 32-core | Neural Engine 16-core

e Disco SSD: 1 TB

e Dimensdo Ecra: 14,2 "

e Resolugdo: 3024 x 1964

e Tipo de Ecra: Ecra Liquid Retina XDR 3024x1964 com 254 pixeis por polegada | Mil milhGes de cores
| Vasta gama de cores (P3) | Tecnologia True Tone | Tecnologia ProMotion com taxas de atualiza-
¢do adaptativas até 120 Hz

e Ecrd — Frequéncia: 120 Hz

e Sistema Audio: Sistema de seis altifalantes de alta fidelidade e woofers com force-cancelling

e Leitor de Cartdes: SDXC

e Interfaces: 3x Thunderbolt 4 | 1x HDMI | 1x Jack 3.5 mm | 1x Magsafe 3

e Camara: FaceTime HD 1080p

e Conectividade: Wi-Fi | Bluetooth

e Teclado Retro-lluminado: Sim

e Bateria: Polimeros de Litio

e Qutras Funcionalidades: Teclado Magic Keyboard retroiluminado | Touch ID | Sensor de luz ambi-
ente | Sensor de luz ambiente | Trackpad Force Touch

e DimensoOes: 31,26 x 22,12 x 1,55
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Lote 18 - Monitor Curvo LG UltraWide 34WP65C-B QHD - 34" ou equivalente — 4 unidades

e Proporgao: 21:9

e Brilho: 300 cd

¢ Contraste: 3000:1

e Adaptive Sync: FreeSync

e Refresh Rate: 160 Hz

e Tempo de Resposta: 1 ms

e Resolucdo: 3440 x 1440 (UltraWide QHD)

e Dimensdo Ecrd: 34"

e Tipo Painel: VA (Vertical Alignment)

e Formato: Curvo

e Suporte VESA: 100 x 100 mm

e Angulo de Visualizacdo (H/V): 178/178

e Interfaces: 2x HDMI 2.0 | 1x Display Port 1.4 | Saida Auscultadores
e DimensoOes: 809 x 568,3 x 260 mm

¢ Outras Funcionalidades: HDR10 | Display HDR™ 400 | SRGB 99%
e Som: 2x 7W MaxxAudio®

o Classe energética: G
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Lote 19 - Disco SSD Externo SanDisk Extreme PRO Portable | 1 TB ou equivalente — 3
unidades

e Capacidade da drive SSD: 1000

e GBNVMe: Sim

e Velocidade de leitura: 2000 MB/s

e Velocidade de escrita: 2000 MB/s™

e Conetor USB: USB Type-C

e Versdo USB: 3.2 Gen 2 (3.1 Gen 2)

e Protecao de palavra-chave: Sim

e Encriptacdo de hardware: Sim

¢ Funcionalidades de protecdo: Resistente ao pd, Resistente a dgua
e Codificacdo / seguranca: 256-bit AES

e Cddigo de Sistema Harmonizado (HS): 84717070

e Cabos: USB Type-C para USB Type-A, USB Type-C para USB Type-C

Lote 20 - Flash CANON Speedlite 430EX Ill (NG: 43 - Controlo: TTL) ou equivalente — 1
unidade

e Marcas Camaras Compativeis: Canon

e Medicdo de flash E-TTL I
e NUmero guia de 43*

e Capacidade para flash externo sem fios
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e Cabeca de zoom de 24 a 105 mm com difusor de 14 mm
e Reciclagem rapida e silenciosa

® Base oculta metalica

e Cabeca giratdria a 180 graus

o Luz Auxiliar AF

e Ligacdo: Sem Fios

e Controlo: TTL

e Distancia Focal: 24 - 105 mm
e Altura: 113,8 mm

e Formato: Encaixe Superior

e Numero de Guia (NG): 43

Lote 21 - PTZOptics 30X-SDI 1080p Optical Zoom — Gray ou equivalente — 2 unidades

® 30X Optical Zoom
¢ 60.7° Field of View

e SDI
e HDMI
e PoE*
o SRT

e |P Streaming — RTSP/ RTMP
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e Serial Control (RS-232/RS-485)

¢ 3.5mm Audio Input (HDMI & IP Stream Only)
¢ 1080P @ 60 FPS Resolution

e Panasonic CMOS Sensor

e Wide Dynamic Range

Lote 22 - PTZOptics SuperJoy ou equivalente — 1 unidade

o |P Joystick
e Controles de pan, tilt e zoom faceis para sua camera PTZOptics! Controles pan e tilt com velocidades

variaveis
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